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La Politica de Proteccién de Datos en Grupos de Mensajeria Instantanea establece las
normas y responsabilidades para la creacion, gestion y cierre de grupos corporativos en
aplicaciones de mensajeria, con el fin de garantizar un uso responsable y seguro de estos
canales, proteger la confidencialidad de la informacién y asegurar el cumplimiento del RGPD,
la LOPDGDD y la normativa interna de la organizacion.
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1. Identificacion y Control Documental

Este apartado garantiza la trazabilidad, autenticidad y control de versiones de la presente
Politica, conforme a los principios de gobernanza documental y de responsabilidad
proactiva (art. 24 RGPD).

1.1. Identificacion del documento

e Titulo: Politica de Proteccion de Datos para Grupos de Comunicacién mediante
Mensajeria Instantanea

e (Cddigo interno: PO.GMI

e Versién: v1.0

e Fecha de emisiéon: 01/08/2025

o Fecha de revisién: 01/08/2026

o Propietario/Custodia: [Area de Cumplimiento / Administracién]
* Responsables de aprobacidn: Alta Direccion

e Distribucién (quién tiene acceso): Distribucion controlada (Empleados,
administradores de grupos, colaboradores autorizados, auditores internos/externos).

« Nivel de Confidencialidad: Confidencial / Interno

o Estado del documento: Vigente

1.2. Propietario del documento y custodia

El propietario del documento es el Representante Legal de la entidad, quien se encarga de:
e Mantener la version actualizada y accesible.

e Asegurar la custodia en el repositorio corporativo autorizado (intranet, gestor
documental).

e Garantizar la correcta clasificacién de la informacién (Interna / Confidencial).

1.3. Aprobaciones

La presente Politica ha sido aprobada por:
« Organo de gobierno competente: Direccién de la entidad

e Fecha de aprobacién: 19/08/2025
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1.4. Historial de cambios (control de versiones)

VERSION FECHA DESCRIPCION DEL CAMBIO AUTOR APROBADO POR

v1.0 01/08/2025 | Emisién inicial S. Cabello J.J. Puchol

1.5. Distribucioén y acceso

¢ Acceso autorizado:

o Personal interno de la entidad (empleados, directivos).
o Administradores de grupos de mensajeria.

o Colaboradores externos bajo NDA o contrato con clausula de confidencialidad.

e Repositorios de acceso:

o Intranet corporativa / Gestor documental / Carpeta de politicas de seguridad.

o Clasificacion de seguridad: Documento Confidencial Interno.

1.6. Calendario de revisién y vigencia

o Periodicidad de revision: Anual, o antes si concurren cambios normativos,
tecnoldgicos u organizativos relevantes.

e Fecha de préxima revision: 01/08/2025
o El area de Cumplimiento sera responsable de proponer modificaciones.

o El Comité/Alta Direccion aprobara la nueva version.
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2. Objeto, Finalidad y Alcance

Esta seccion define con precision qué regula la presente Politica, sus objetivos en materia
de cumplimiento normativo, a quién y a qué aplica, y qué situaciones quedan expresamente
excluidas.

2.1. Objeto de la politica

El objeto de la presente Politica de Proteccion de Datos para Grupos de Comunicacién
mediante Mensajeria Instantanea (en adelante, la “Politica”) es:

o Establecer las normas, controles y responsabilidades que rigen la creacion, uso
administracién y cierre de grupos de mensajeria instantanea utilizados por MAQUICER
SL para fines corporativos (incluyendo, a titulo enunciativo, WhatsApp, Telegram,
Signal, Microsoft Teams, Slack, Google Chat u otras plataformas autorizadas).

e Garantizar que el tratamiento de datos personales en dichos grupos se realiza de
manera licita, leal, transparente, segura y conforme al RGPD, LOPDGDD y
normativa sectorial aplicable.

e Prevenir riesgos legales, reputacionales y de seguridad derivados del uso inadecuado
de canales de mensajeria en la organizacién (ejemplo: fuga de datos por mensajeria no
controlada).

2.2. Finalidad y objetivos de cumplimiento

La finalidad de esta politica es proteger los datos personales tratados en grupos de
mensajeria, asegurando un uso controlado y responsable de estos canales. Sus objetivos
especificos son:

e Cumplimiento normativo: asegurar la conformidad con el RGPD, LOPDGDD vy
normativa sectorial.

o Confidencialidad: preservar la privacidad de empleados, clientes, proveedores y
terceros.

e Seguridad: minimizar riesgos de fuga, pérdida o acceso indebido a la informacion
compartida.

o Transparencia: garantizar que los interesados reciben informacion clara sobre el
tratamiento de sus datos.

» Eficiencia organizativa: unificar criterios en la creacion, uso, administracién y cierre
de grupos.
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o Responsabilidad proactiva: demostrar ante auditorias y autoridades que la entidad
aplica controles efectivos.

2.3. Alcance (Organizativo y Geografico)

Alcance organizativo:
e Personal interno: empleados, directivos y becarios de MAQUICER SL.

o Colaboradores externos: proveedores, encargados del tratamiento, consultores y
terceros que participen en grupos corporativos por encargo de MAQUICER SL.

» Unidades y proyectos: todas las areas, filiales y proyectos, con independencia de su
localizacion geografica.

Alcance geografico:

e Aplica a todos los tratamientos realizados con independencia del lugar donde se
encuentren los miembros del grupo o los servidores de la aplicacidon utilizada. Es decir,
aplica a todas las sedes, filiales y teletrabajo de la entidad y fuera de ella.

e Incluye los supuestos en los que la plataforma de mensajeria realice transferencias
internacionales de datos fuera del EEE.

2.4. Procesos, Sistemas y Datos cubiertos

Procesos cubiertos:

e Comunicacion interna entre equipos y departamentos.

o Coordinacién de proyectos y turnos.

e Gestion de emergencias o incidencias.

e Atencion a clientes, proveedores o usuarios mediante grupos autorizados.
Sistemas cubiertos:

« Unicamente las plataformas de mensajeria aprobadas por el Responsable del
Tratamiento.

e Aplicaciones integradas con sistemas corporativos bajo contrato de encargado de
tratamiento (cuando aplique).

Datos cubiertos:
o Datos identificativos (nombre, teléfono, alias, correo electrénico).
o Datos de comunicacion (mensajes, audios, archivos compartidos).

e Metadatos (hora, fecha, remitente, estado de entrega).
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2.5. Exclusiones justificadas

Quedan fuera del alcance de esta politica:

Grupos de mensajeria creados por iniciativa personal de empleados sin autorizacion
de la organizacion.

Grupos estrictamente privados de caracter personal, familiar o social.
Plataformas de mensajeria no aprobadas por la organizacion.

Conversaciones bilaterales privadas entre empleados en plataformas personales (salvo
que se utilicen indebidamente para tratar informacién corporativa).

Tratamientos de datos que, por su naturaleza, estén regulados por otras politicas
internas especificas (ej. politica de videovigilancia, politica de control de accesos,
politica de gestion de incidentes).

2.6. Prohibiciones

Queda prohibida la creacién de grupos con menores de edad salvo autorizacidén
expresa y cumplimiento de requisitos legales reforzados.

Queda prohibido tratar en grupos categorias especiales/sensibles de datos (art. 9
RGPD) o datos penales (art. 10 RGPD), salvo supuestos estrictamente justificados,
documentados y autorizados por el Responsable del Tratamiento (y, en su caso, por el
Area de Cumplimiento), con medidas reforzadas.

Cualquier uso no autorizado de grupos o aplicaciones de mensajeria para tratar datos
personales de la entidad sera considerado incumplimiento grave de esta politica y
podra conllevar responsabilidades disciplinarias, contractuales o legales.

Se prohibe expresamente la sincronizacién con nubes personales.
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3. Marco Normativo y Referencias

3.1. Reglamento General Proteccion de Datos (RGPD - UE 2016/679)

El RGPD constituye la norma principal que regula el tratamiento de datos personales en el
contexto de grupos de mensajeria instantanea. Los articulos mas relevantes son:

3.2.

Articulo 5: Principios del tratamiento (licitud, transparencia, minimizacion, limitacion
del plazo, integridad/confidencialidad y responsabilidad proactiva).

Articulo 6: Bases de licitud (contrato, obligacion legal, interés legitimo, consentimiento,
etc.).

Articulo 9: Prohibicién general y excepciones al tratamiento de categorias especiales
de datos.

Articulo 10: Tratamiento de datos relativos a condenas e infracciones penales.
Articulos 12 a 14: Transparencia e informacion a los interesados.

Articulos 15 a 22: Derechos de los interesados (acceso, rectificacion, supresion,
limitacion, oposicion, portabilidad, decisiones automatizadas).

Articulo 25: Privacidad desde el disefio y por defecto.

Articulo 32: Seguridad del tratamiento.

Articulos 33y 34: Notificacién de brechas de seguridad.

Articulo 35: Evaluacion de impacto relativa a la proteccién de datos.

Articulos 44 a 49: Transferencias internacionales de datos (aplicable en servicios de
mensajeria con servidores fuera del EEE).

Ley Organica 3/2018 de Proteccion de Datos Personales y

Garantia de Derechos Digitales (LOPDGDD)

Complementa el RGPD en Espafia y contiene disposiciones especificas aplicables al uso de
mensajeria instantdnea en entornos corporativos:

Titulo I: Principios de proteccién de datos.
Titulo II: Derechos de los interesados (ejercicio en entornos laborales y digitales).

Articulo 87 y ss.: Derechos digitales en el ambito laboral (uso de dispositivos digitales,
desconexidn digital, proteccion frente a videovigilancia y geolocalizacion).

Articulo 91: Regulacidn de sistemas de informacion en la relacion laboral.
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e Articulos 70-72: Régimen sancionador y tipificacion de infracciones.

3.3. Legislacion laboral y sectorial aplicable

Dependiendo de la actividad de MAQUICER SL, pueden resultar de aplicacién:

o Estatuto de los Trabajadores (art. 20 y 21 sobre facultades de control empresarial;
art. 64 sobre derechos de informacion de representantes).

e Ley de Prevencion de Riesgos Laborales, en relacion con la desconexién digital y la
salud laboral.

 Normativa sectorial especifica:

o No aplica, pues no existen normativas sectoriales que afecten a la proteccién de
los datos personales.

3.4. Normas y politicas internas relacionadas

Esta Politica complementa (no sustituye) y debe leerse conjuntamente con otras normas
corporativas:

o Politica de Seguridad de la Informacion.

e Politica de Control de Accesos y Uso de Dispositivos.

o Politica de Confidencialidad y Secreto Profesional.

e Politica de Gestidn de Incidentes de Seguridad.

e Politica de Conservacion y Eliminacién de Informacion.

« Codigo Etico / Cédigo de Conducta.

e Manual de Cumplimiento Normativo.

o Contratos y Acuerdos con proveedores tecnoldgicos.

e Cualquier otra Politica o Procedimiento establecido por la organizacion

En caso de conflicto, prevalecera la normativa legal aplicable y la Politica de Seguridad de la
Informacion.
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4. Definiciones y Conceptos Clave

La presente Politica emplea las siguientes definiciones, que deben entenderse conforme al
RGPD y la LOPDGDD.

4.1. Grupo de mensajeria instantanea

Conjunto de usuarios reunidos en un canal o espacio digital dentro de una plataforma de
mensajeria instantanea (p. ej., WhatsApp, Telegram, Signal, Teams, Slack), creado con fines
profesionales, organizativos o corporativos y vinculado a la actividad de MAQUICER SL.

e Puede ser interno (empleados, colaboradores, directivos) o externo (clientes,
proveedores, sOCios).

e El grupo no constituye un medio oficial de archivo ni un sistema de registro
administrativo, salvo que se indique expresamente en esta Politica o normativa
aplicable.

4.2. Administrador del grupo

Persona (empleado o colaborador) designada por MAQUICER SL para gestionar un grupo de
mensajeria corporativo.

4.3. Miembro/Usuario del grupo

Persona fisica que participa en un grupo de mensajeria corporativo.

4.4. Datos personales tratados en los grupos

Cualquier informacién que identifique o pueda identificar a una persona fisica y que pueda
ser comunicada, compartida o gestionada dentro de los grupos, entre otros:

o Datos identificativos: nombre, apellidos, alias, cargo, nimero de teléfono, direccidén
de correo electrénico.

o« Datos de comunicacién: mensajes escritos, notas de voz, archivos compartidos,
documentos adjuntos, imagenes, videos.

o Metadatos: fecha/hora de envio, dispositivo emisor, estado de lectura.

e Otros datos sensibles: queda prohibido compartir categorias especiales (salud,
religion, afiliacion sindical, orientacién sexual, etc.) salvo autorizacidon expresa y
justificada conforme al art. 9 RGPD.
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4.5. Comunicacion electrdénica corporativa vs. personal

o Comunicacion corporativa: Aquella que se produce en grupos creados o gestionados
por MAQUICER SL, vinculada a fines laborales, operativos o de negocio.

e Comunicacion personal: Aquella que se produce en grupos privados creados por
empleados o terceros fuera del control de la organizacion.

/A Queda expresamente prohibido usar comunicaciones personales para tratar datos
corporativos o compartir informacién sujeta a proteccién de datos de la organizacion.
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5. Principios de Tratamiento de Datos Personales

Todo tratamiento de datos personales realizado en grupos de mensajeria instantanea debera
ajustarse estrictamente a los principios recogidos en el articulo 5 del RGPD, desarrollados a
continuacion con aplicacion practica:

5.1. Licitud, lealtad y transparencia

e Licitud: Solo se crearan y utilizaran grupos cuando exista una base juridica valida (ej.
cumplimiento de un contrato laboral, prestacion de un servicio, interés legitimo
documentado, consentimiento informado en casos justificados).

e Lealtad: No se utilizaran los grupos para fines ocultos, engafiosos o distintos a los
comunicados.

e Transparencia: Cada grupo debera contar con una clausula informativa accesible
para sus miembros, explicando finalidad, base juridica, responsable del tratamiento y
derechos.

5.2. Limitacion de la finalidad

Los grupos se crearan Unicamente para fines especificos y legitimos, previamente definidos
y aprobados.

o Ejemplos de finalidades legitimas:
o Comunicacién de incidencias operativas.
o Coordinacién de proyectos y trabajos internos.
o Comunicaciéon entre personal de guardia/emergencias.
o Comunicacién de turnos de trabajo.
e Queda prohibido:
o Uso para fines personales no relacionados con la organizacion.
o Difusion de publicidad no autorizada.

o Intercambio de datos sensibles sin autorizacion expresa.

5.3. Minimizacion de datos

Solo se compartiran los datos estrictamente necesarios para cumplir la finalidad del grupo.

e Ejemplos de aplicacion:
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o En lugar de compartir datos de clientes completos, solo se compartira un
identificador interno.

o Evitar reenviar cadenas de mensajes o adjuntar documentos innecesarios.

e Se desaconseja el uso de fotos, audios o documentos que contengan informaciéon
excesiva o irrelevante.

5.4. Exactitud y actualizacion

e Los administradores deberan procurar que los miembros sean siempre los adecuados
y actualizados (ejemplo: baja inmediata del grupo de un trabajador que finaliza
contrato).

e Los datos compartidos deberan ser exactos, verificables y actualizados.

e Se prohibe reenviar informacién obsoleta o no contrastada que pueda generar riesgos
de seguridad o de derechos para los interesados.

5.5. Limitacion del plazo de conservacion

e Los mensajesy archivos en grupos no constituyen un repositorio permanente.
e Unavez cumplida la finalidad, los grupos deberan:

o Ser eliminados de forma segura, o

o Procederse al borrado de mensajes/documentos irrelevantes.

o El plazo maximo de conservacion sera el necesario para la finalidad declarada, salvo
gue exista obligacion legal de conservar ciertas comunicaciones como evidencia.

5.6. Integridad y confidencialidad

Se implementaran medidas técnicas y organizativas que eviten accesos no autorizados,
difusion indebida o pérdida de la informacién.

Medidas minimas:
e Uso de plataformas de mensajeria con cifrado de extremo a extremo.

o Configuracion de privacidad adecuada (no mostrar teléfonos a desconocidos, evitar
inclusién masiva no consentida).

e Bloqueo de pantalla en dispositivos y control de acceso.

e Prohibicion de reenvio, difusidn externa o capturas de pantalla sin autorizacion.
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5.7. Responsabilidad proactiva (accountability)

El Responsable del Tratamiento y el Area de Cumplimiento deben documentar las decisiones
relacionadas con el uso de mensajeria instantanea.

Ejemplos de responsabilidad proactiva:

e Justificar documentalmente la creacion de cada grupo (finalidad, base juridica,
responsables).

e Mantener un registro de grupos activos con sus administradores designados.

e Revisar periédicamente los grupos para comprobar cumplimiento de esta Politica.
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6. Bases Juridicas y Evaluacion de Licitud

El tratamiento de datos personales en grupos de mensajeria instantanea debera apoyarse en
una base de licitud valida conforme al articulo 6 del RGPD, documentada vy justificada en
cada caso.

6.1. Contrato, obligacién legal, interés vital, interés publico, interés
legitimo

Contrato (art. 6.1.b RGPD): Procede cuando el uso de grupos sea necesario para la
ejecucion de un contrato con empleados, clientes o proveedores.

o Ejemplo: grupo de soporte técnico creado para cumplir un contrato de
mantenimiento.

Obligacién legal (art. 6.1.c RGPD): Procede cuando una norma exija mantener un
canal de comunicacion especifico.

o Ejemplo: grupo para coordinacién en emergencias exigido por normativa
sectorial o de prevencién de riesgos.

Interés vital (art. 6.1.d RGPD): Procede en casos excepcionales para proteger la vida o
integridad fisica de una persona.

o Ejemplo: compartir ubicacion en grupo de emergencias médicas.

Interés publico (art. 6.1.e RGPD): Procede en organismos publicos o privados que
actuen en funciones de interés publico.

o Ejemplo: comunicacién entre sanitarios en un plan de salud publica.

Interés legitimo (art. 6.1.f RGPD): Procede cuando la organizacion necesita usar
mensajeria instantanea para fines operativos, siempre que no prevalezcan los
derechos del interesado.

o Ejemplo: grupo de coordinacién de guardias en una clinica.

o Requiere documentar un Juicio de Interés Legitimo (LIA) con:
1. ldentificacién del interés perseguido.
2. Necesidad del tratamiento.

3. Equilibrio frente a los derechos de los interesados.
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6.2. Consentimiento (requisitos, obtencion y retirada)

Se utilizara solo cuando no sea posible aplicar otra base juridica.
Requisitos del consentimiento:
e Libre: el interesado no debe sentirse obligado.

o Especifico: para una finalidad concreta (ej. comunicaciones comerciales via
WhatsApp).

o Informado: debe conocer el responsable, finalidad, base legal y derechos.

e Inequivoco: debe manifestarse con una accidn clara (ej. marcar casilla, aceptar
clausula).

e Retirada: debe poder retirarse en cualquier momento, sin consecuencias negativas.

6.3. Categorias especiales (art. 9) y penales (art. 10)

o Datos especiales (art. 9 RGPD): salud, religion, afiliacion sindical, orientacion sexual,
etc.

o Prohibido su tratamiento en grupos salvo que concurra una excepcién
(consentimiento explicito, obligacién legal en salud publica, etc.).

o Ejemplo prohibido: compartir partes o pruebas de accidentes de un trabajador
en un grupo de WhatsApp de trabajo.

o Datos penales (art. 10 RGPD): relativos a condenas e infracciones.
o Solo pueden tratarse por autoridad competente o con base legal expresa.

o Ejemplo prohibido: comentar antecedentes penales de un candidato en un
grupo de RRHH.

6.4. Juicio de interés legitimo (LIA) y documentacion

Cuando se base en interés legitimo, la organizacion debera realizar un Legitimate Interest
Assessment (LIA) documentado, con las siguientes fases:

1. ldentificacién del interés legitimo: finalidad empresarial u organizativa concreta.
2. Necesidad: analizar si existen medios menos intrusivos que la mensajeria instantanea.

3. Equilibrio: valorar el impacto en la privacidad de los interesados y si existen
salvaguardas suficientes (informacion clara, posibilidad de oponerse, configuracion de
privacidad).
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4. Documentacién: conservar un registro de la evaluacion como prueba de
cumplimiento.

5. Revisidn periédica: actualizar la LIA en funcion de cambios en tecnologia, normativa o
finalidad del grupo.
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7. Roles y Responsabilidades

La correcta gestion de grupos de mensajeria instantanea requiere definir de forma clara los
roles involucrados en el tratamiento de datos y sus responsabilidades especificas.

7.1. Responsable del Tratamiento

Es MAQUICER SL, representada por su érgano de direcciéon competente.
Funciones:

e Determinar las finalidades y medios del tratamiento.

e Aprobar esta Politica y garantizar su aplicacién.

o Designar a los administradores de grupo y supervisar su actividad.

o Adoptar las medidas técnicas y organizativas adecuadas (art. 24 y 32 RGPD).

e Velar por que los grupos no se usen para fines distintos a los autorizados.

7.2. Encargados del Tratamiento

Son los proveedores tecnolégicos que prestan servicios de mensajeria a la organizacion (p.
ej. Microsoft Teams, Slack, Google Chat) o terceros que gestionen operativamente los grupos
por encargo de la entidad.

Obligaciones:

e Estar vinculados mediante un Contrato de Encargo del Tratamiento conforme al art.
28 RGPD.

e Garantizar seguridad, confidencialidad y cumplimiento de la normativa.
e No subcontratar sin autorizacion del Responsable.

e Notificar incidentes de seguridad sin dilacién indebida.

A Nota: cuando se usen plataformas de mensajeria que actian como corresponsables (ej.
WhatsApp, Telegram), deberdn valorarse las condiciones contractuales y politicas de privacidad de
dichos servicios.

7.3. Administradores de Grupo

Empleados o colaboradores internos designados expresamente para gestionar grupos de
mensajeria.
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Responsabilidades especificas:
e Creary configurar los grupos previa autorizacion.
e Incorporary eliminar miembros segun los criterios establecidos.
e Garantizar que todos los miembros reciben la clausula informativa.
e Velar por el cumplimiento de las normas de uso y seguridad.
e Escalarincidencias al de Cumplimiento y Seguridad de la Informacion.
e Proceder a la supresion del grupo una vez alcanzada la finalidad.

Los administradores actian bajo instrucciones del Responsable del Tratamiento.

7.4. Miembros del Grupo

Todo usuario que participe en un grupo de mensajeria creado por la entidad.
Obligaciones:

e Usar el grupo exclusivamente para la finalidad prevista.

e Respetar la confidencialidad de la informacién compartida.

e Abstenerse de difundir datos personales sin autorizacidn o innecesarios.

e No reenviar informacion a terceros no autorizados ni realizar capturas o difusiones
externas.

e Notificar inmediatamente cualquier incidencia de seguridad o vulneracién de la
politica.
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8. Reglas de Creacidn, Uso y Administracion

Los grupos de mensajeria instantanea creados bajo el marco de esta Politica deben cumplir
con las siguientes reglas organizativas y técnicas.

8.1. Criterios para la creacion de grupos (finalidad y autorizacidn)

Todo grupo debe tener una finalidad concreta, legitima y documentada (ej. coordinacion
de un proyecto, gestion de incidencias, comunicacion de emergencias).

e Lacreacion de un grupo debe ser aprobada por:
o ElResponsable del Area (por motivos operativos).

o El Area de Cumplimiento, cuando se trate de grupos con datos sensibles o
externos.

e El nombre del grupo debe reflejar claramente su finalidad (ejemplo: “Soporte Técnico -
Turno Noche”).

e Estd prohibido crear grupos para fines personales, difusos o que no tengan relacion
con la actividad de MAQUICER SL.

8.2. Procedimiento de alta y baja de miembros

La inclusion de un miembro debe estar justificada y vinculada a la finalidad del grupo.
e Los nuevos miembros deben recibir:
o La clausula informativa de privacidad (o consentimiento, en su caso).
o Unresumen de las normas de uso (Manual de Uso).
e Labaja de miembros debe realizarse de inmediato cuando:
o Finalice su relacién laboral o contractual.
o Cambien sus funciones y dejen de necesitar acceso al grupo.

e El administrador debe actualizar periédicamente la lista de miembros.

8.3. Normas de comportamiento y contenido permitido

Los grupos deben usarse Gnicamente para fines relacionados con la finalidad declarada.
o Esta permitido compartir:

o Comunicaciones de trabajo relevantes.
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o Documentos estrictamente necesarios.
o Avisos internos y mensajes de coordinacion.

Esta prohibido compartir:
o Informacion irrelevante o personal no vinculada al trabajo.
o Imagenes, videos o audios de caracter privado o sensible.
o Contenidos ofensivos, discriminatorios o no profesionales.

El lenguaje debe ser profesional, respetuoso y no ambiguo.

8.4. Prohibiciones especificas

Difundir datos sensibles (art. 9 RGPD) o datos penales (art. 10 RGPD) salvo
autorizacién expresa y documentada.

Utilizar grupos para enviar publicidad o comunicaciones comerciales sin base
juridica adecuada (consentimiento, interés legitimo ponderado).

Compartir credenciales, contrasefias o informacién de seguridad.
Grabar, capturar o reenviar conversaciones sin autorizacion.

Usar el grupo como sustituto de los sistemas oficiales de archivo, CRM, ERP o gestor
documental.

8.5. Mensajeria instantanea como canal complementario

Los grupos se consideran un canal de comunicacién complementario.

La informacion oficial y vinculante debe registrarse en los sistemas corporativos
habilitados (correo corporativo, intranet, ERP, gestor documental).

La mensajeria instantanea no sustituye:
o Elsistema de gestion documental.
o Los registros de entradas/salidas oficiales.

o Los procedimientos formales de notificacion.

@ SEYNOR www.seynor.es | Tel. 964 03 12 33 | soporte@seynor.es Pagina 20|36



Politica de Proteccion de Datos

PO.GMI

Versién: v1.0 — 01/08/25

'aquicer GRUPOS DE MENSAJERIA INSTANTANEA

MAQUICER SL Confidencial

Interno

9. Transparencia e Informacion a los Interesados

El uso de grupos de mensajeria instantanea requiere que todos los miembros sean
informados de forma clara, concisa y accesible sobre el tratamiento de sus datos personales.

9.1. Capas informativas y avisos de privacidad

Se aplicara el principio de informacién por capas:
e Primera capa (informacidn basica, al acceder al grupo):
o Responsable del tratamiento.
o Finalidad principal del grupo.
o Basejuridica.
o Enlaces a la politica completa de privacidad.

e Segunda capa (informacién detallada, disponible mediante enlace o documento
adjunto):

o Datos tratados.

o Destinatarios (incluyendo transferencias internacionales si la plataforma las
implica).

o Plazos de conservacion.
o Derechos de los interesados y cdmo ejercitarlos.

o Datos de contacto de la entidad

9.2. Registro y evidencia de la informacion proporcionada

e El Responsable del Tratamiento debera poder acreditar que los interesados fueron
informados:

o Guardando copia del mensaje de invitacion/bienvenida con la clausula.
o Archivando consentimientos obtenidos cuando proceda.
o Conservando evidencias de entrega de documentos o accesos web.

e Se recomienda que el administrador de grupo registre la confirmacién de que se ha
comunicado la informacion de privacidad a todos los miembros.
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10. Seguridad y Confidencialidad

La seguridad y la confidencialidad constituyen pilares esenciales en la gestion de grupos de
mensajeria instantanea. Se aplicaran las siguientes medidas:

10.1. Configuracion de privacidad

e Se priorizara el uso de plataformas que permitan ocultar nimeros de teléfono o
limitar la visibilidad a miembros autorizados.

e En caso de que la plataforma exponga el numero de teléfono de los miembros (ej.
WhatsApp), debera:

o Informarse previamente a los interesados.

o Usarse Unicamente cuando la base juridica lo legitime y no existan alternativas
menos intrusivas.

e Se fomentara el uso de alias o identificadores corporativos en lugar de numeros
personales.

10.2. Cifrado de extremo a extremo y medidas técnicas

e Solo se podran utilizar plataformas que garanticen un nivel de cifrado de extremo a
extremo o cifrado robusto en transito y reposo.

e El Responsable del Tratamiento debe verificar periédicamente la politica de
seguridad del proveedor.

e Endispositivos:
o Activar bloqueo de pantalla con PIN o biometria.
o Usar cifrado del dispositivo.

o Deshabilitar copias de seguridad no cifradas en la nube.

10.3. Gestion de dispositivos y accesos

e Se priorizara el uso de dispositivos corporativos gestionados (MDM).

e Encasos de BYOD (Bring Your Own Device: Dispositivos personales), sera obligatorio:
o Separar perfiles personales y corporativos.
o Instalar software de gestion corporativa (si procede).

o Configurar politicas de borrado remoto.
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e Los accesos estaran limitados a los miembros autorizados, con incorporacion y baja
inmediata segin cambios de rol.

10.4. Prevencion de fugas de informacion

e Queda prohibido realizar capturas de pantalla, grabaciones, reenvios o descargas no
autorizadas de mensajes y archivos compartidos.

e Se sensibilizara a los miembros sobre los riesgos de compartir informacion fuera del
grupo.

e Cuando la plataforma lo permita, se configuraran restricciones de reenvio y descarga.

10.5. Conservacion y eliminacion de mensajes/documentos

e Los grupos no constituyen un repositorio oficial de almacenamiento.

e La informacion relevante debera trasladarse a los sistemas corporativos oficiales
(ERP, CRM, gestor documental, intranet).

e Procedimientos:
o Borrado periddico de mensajes y archivos obsoletos.
o Eliminacién segura de grupos finalizados.

o Supresion inmediata de mensajes enviados por error con datos personales,
siempre que la plataforma lo permita.
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11. Derechos de los Interesados

El Responsable del Tratamiento garantizara en todo momento el ejercicio de los derechos de
los interesados en el contexto de los grupos de mensajeria instantanea, de acuerdo con los
arts. 15 a 22 del RGPD y el Titulo Il de la LOPDGDD.

10.1. Procedimiento para ejercer derechos

Los interesados podran ejercer los siguientes derechos:
e Acceso: conocer qué datos personales suyos se tratan en el grupo.
o Rectificacién: corregir informacién inexacta o desactualizada.

e Supresién (“derecho al olvido"”): solicitar la eliminacién de sus datos cuando no sean
necesarios o se hayan tratado indebidamente.

o Limitacion del tratamiento: restringir el uso de sus datos en determinadas
circunstancias.

e Oposicidn: negarse al tratamiento de sus datos basado en interés legitimo.

e Portabilidad: recibir sus datos en un formato estructurado y transmitirlos a otro
responsable, en los casos legalmente aplicables.

Canales habilitados:
o Direccion de correo electrénico de la entidad: info@maquicer.com
e Direccidon postal de la entidad: Apartado de correos, 36. 12110, Alcora (Castellén)
e Mensaje privado al Administrador del Grupo

El procedimiento debera ser gratuito, sencillo y documentado, con resoluciéon en un plazo
maximo de un mes, ampliable a dos en casos complejos, notificando siempre al interesado.

10.2. Gestion de solicitudes dentro de los grupos

e Las solicitudes de ejercicio de derechos no deben resolverse dentro del grupo, sino a
través de los canales oficiales de la entidad.

e Eladministrador de grupo que reciba una peticiéon debera:
1. Redirigir inmediatamente al interesado al canal oficial.

2. Informar al Area de Cumplimiento de la solicitud recibida (en su caso)
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e En caso de que la solicitud implique la eliminacién de mensajes o salida del grupo,
el administrador actuara siguiendo instrucciones del Area de Cumplimiento y del
Responsable del Tratamiento.

10.3. Limitaciones y excepciones

El ejercicio de los derechos podra ser limitado cuando:
o Exista una obligacién legal de conservar los datos.
e Sea necesario para el ejercicio o defensa de reclamaciones legales.

e La supresion afecte a derechos de terceros o a la integridad de evidencias en
procedimientos internos o judiciales.

En todo caso, estas limitaciones deberan ser debidamente justificadas y documentadas.
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11. Evaluacién de Impacto y Analisis de Riesgos

El uso de grupos de mensajeria instantanea puede conllevar riesgos elevados para los
derechos y libertades de los interesados. El Responsable del Tratamiento debera realizar
un analisis sistematico de dichos riesgos y, cuando proceda, una Evaluacién de Impacto en
Proteccion de Datos (EIPD) conforme al articulo 35 RGPD.

11.1. Identificacion de riesgos asociados a la mensajeria instantanea

Principales riesgos que deben considerarse:
o Exposicion de datos de contacto (ej. nUmeros de teléfono visibles entre miembros).
e Incorporacidén indebida de miembros no autorizados.
o Difusién no controlada de mensajes o documentos (reenvios, capturas).

o Falta de control de dispositivos personales (BYOD sin cifrado o medidas de
seguridad).

« Transferencias internacionales de datos (cuando los servidores estén fuera del EEE
sin garantias adecuadas).

e Uso indebido de datos sensibles o penales en grupos no autorizados.
o Conservacion excesiva de mensajes o ficheros.

e Brechas de seguridad derivadas de pérdida o robo de dispositivos.

11.2. Valoracidon de probabilidad e impacto

El analisis de riesgos debera contemplar:

e Probabilidad de ocurrencia: alta, media, baja.

« Impacto en los derechos y libertades: leve, significativo, grave.

¢ Nivel de riesgo resultante: combinacién de probabilidad + impacto.
Ejemplo:

e Exposicion de numeros de teléfono entre miembros externos: probabilidad alta / impacto
medio — riesgo alto.

e Reenvio no autorizado de mensajes internos: probabilidad media / impacto significativo
— riesgo alto.
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11.3. Medidas de mitigacion y controles aplicados

Para cada riesgo identificado deberan aplicarse medidas especificas:

Exposicion de datos de contacto: usar plataformas con alias corporativos, informar
previamente.

Incorporacion indebida: procedimiento de altas y bajas controlado por
administradores.

Difusién no controlada: formacién a usuarios, prohibicion expresa de reenvios.
BYOD inseguro: exigir cifrado, PIN y borrado remoto.

Transferencias internacionales: verificar cldusulas contractuales tipo o decisiones de
adecuacion.

Datos sensibles: prohibicion expresa salvo autorizacion documentada.

Conservacion excesiva: borrado periédico de mensajes y cierre de grupos.

11.4. Supuestos que requieren una EIPD

Serd obligatorio realizar una EIPD en los siguientes casos:

Uso de mensajeria instantanea para tratar datos sensibles (salud, religion, etc.).
Inclusién de menores de edad en los grupos.

Comunicacion de datos de gran numero de interesados.

Transferencias internacionales de datos sin garantias adecuadas.

Uso de mensajeria como canal principal de relaciéon con clientes o usuarios.

La EIPD deberé:

1.

> W

Describir detalladamente las operaciones de tratamiento.
Evaluar necesidad y proporcionalidad del uso de mensajeria.
Analizar riesgos para los derechos y libertades.

Establecer medidas de mitigacion.

Consultar a la AEPD cuando el riesgo residual siga siendo alto.
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12. Brechas de Seguridad y Notificacion de Incidentes

La gestion de incidentes de seguridad es esencial para garantizar la resiliencia organizativa y
el cumplimiento del RGPD (arts. 33 y 34). En el contexto de grupos de mensajeria, se aplicaran
las siguientes directrices.

12.1.

Tipos de incidentes en mensajeria instantanea

Algunos ejemplos de incidentes relevantes:

12.2.

Accesos no autorizados: inclusién de personas no autorizadas en un grupo.
Pérdida o robo de dispositivos con acceso a los grupos.
Difusion indebida: reenvio de mensajes, capturas de pantalla o archivos a terceros.

Exposicion de datos sensibles: publicacién de informacién de salud, afiliacion sindical
u otros datos especiales sin autorizacién.

Errores humanos: envio de mensajes a un grupo equivocado.

Fugas por terceros proveedores: fallos de seguridad en la propia plataforma de
mensajeria.

Protocolo de detecciéon, comunicacién y respuesta

Deteccidon del incidente: cualquier miembro o administrador debe reportar de
inmediato la sospecha de una brecha.

Comunicacion interna:

o Aviso inmediato al Administrador del grupo y al Area de Seguridad / Area de
Cumplimiento.

o Canal de reporte: info@maquicer.com - 964 328 338

Contencién inmediata:
o Retirar al miembro no autorizado.
o Eliminar mensajes o archivos erréneos (cuando la plataforma lo permita).
o Bloquear accesos en caso de pérdida de dispositivo (borrado remoto).

Analisis y evaluacién: el Area de Cumplimiento y Seguridad determinaran el alcance,
impacto y riesgo para los derechos de los interesados.

Registro del incidente: se documentara en el Registro de Incidentes de Seguridad,
incluyendo causa, impacto, medidas adoptadas y responsable.

@ SEYNOR www.seynor.es | Tel. 964 03 12 33 | soporte@seynor.es Pagina 28|36


mailto:info@maquicer.com

Politica de Proteccion de Datos
PO.GMI

Versién: v1.0 — 01/08/25

'aquicer GRUPOS DE MENSAJERIA INSTANTANEA

MAQUICER SL Confidencial

Interno

12.3. Notificacion a la AEPD y a los interesados

e Siel incidente supone un riesgo para los derechos y libertades de las personas, el
Responsable del Tratamiento debera notificar a la AEPD en un plazo maximo de 72
horas desde que tenga conocimiento.

e Cuando la brecha suponga un alto riesgo para los interesados, se debera comunicar
también directamente a los afectados de forma clara y sencilla.

e El Area de Cumplimiento evaluard si concurren las condiciones para notificar y
coordinara la comunicacion.
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13. Conservacion y Supresion de Grupos y Mensajes

El tratamiento de datos personales en grupos de mensajeria debe respetar el principio de
limitacién del plazo de conservacion (art. 5.1.e RGPD). Los mensajes, archivos y grupos no
deben mantenerse mas alla del tiempo estrictamente necesario para cumplir la finalidad
prevista.

13.1. Plazos de conservacion de mensajes y ficheros

e Los mensajes y documentos compartidos en grupos no constituyen un archivo
oficial de la organizacion.

e La informacién con valor probatorio o contractual debe trasladarse a los sistemas
corporativos oficiales (ERP, CRM, gestor documental).

e Los plazos de conservacion se ajustaran a:
o Duracién del proyecto o servicio vinculado al grupo.

o Obligaciones legales especificas (ejemplo: normativa fiscal, laboral o
sanitaria).

o En ausencia de obligacién legal, los mensajes deberan ser eliminados en un
plazo maximo de 24 horas, 7 o 90 dias tras la finalizacion de la finalidad del
grupo (segun establezca el administrador del grupo).

13.2. Supresion segura de grupos

e Unavez cumplida la finalidad, el administrador procedera a:
o Notificar a los miembros el cierre del grupo.

o Eliminar de manera segura los mensajes y archivos (cuando la plataforma lo
permita).

o Proceder a la eliminacidn total del grupo.

e Queda prohibido mantener grupos “inactivos” con datos personales almacenados sin
finalidad actual.

e La supresion debe registrarse en el Registro de Grupos de Mensajeria, indicando
fechay responsable del cierre.
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13.3. Evidencias y registros de eliminacion

e ElI Responsable del Tratamiento mantendra evidencias documentales de Ia
eliminacion:

o Captura o exportacion del aviso de cierre.
o Registro del administrador que ejecutd la supresion.
o Fechay motivo de cierre.

e Cuando la plataforma no permita eliminar mensajes antiguos (ejemplo: WhatsApp), se
documentara la limitacién técnica y se aplicaran medidas compensatorias (ej. borrado
periddico de chats en dispositivos).
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14. Difusion y Concienciacion

El éxito en la proteccidén de datos en grupos de mensajeria instantanea depende no solo de
las medidas técnicas, sino también del comportamiento responsable de los usuarios. Por
ello, la organizacion adoptar las siguientes medidas:

14.1. Guias practicas de uso seguro de mensajeria

La entidad elaborara guias rapidas o manuales practicos para los usuarios, que incluiran:
e Buenas practicas (ej. no compartir datos sensibles, usar alias corporativos).
e Prohibiciones (ej. reenvios a terceros, uso personal de grupos corporativos).

e Recomendaciones técnicas (ej. bloqueo de pantalla, uso de cifrado, desactivacion de
copias en la nube no seguras).

e Ejemplos de situaciones correctas e incorrectas de uso.

14.2. Comunicacioén interna de la politica

o La presente Politica sera publicada en la intranet corporativa o medio equivalente.

e La invitacidn para unirse al grupo incluira un enlace a la Politica de Privacidad, a la
Politica de Proteccion de Datos y al Manual de Uso para Miembros.

e Peridédicamente (al menos una vez al afio) se realizaran campanas de recordatorio
mediante correo electrénico, carteleria interna o webinars.

e Se fomentara la cultura de responsabilidad compartida, sensibilizando a los
miembros de que la seguridad depende del comportamiento de cada usuario.
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15. Supervision, Auditoria y Actualizacion

El cumplimiento de esta Politica requiere un sistema estructurado de seguimiento,
verificacion y revisidon periédica, alineado con el principio de responsabilidad proactiva
(art. 24 RGPD).

15.1. Mecanismos de seguimiento y control

o El Responsable del Tratamiento, con apoyo del area de Cumplimiento y del area de
Seguridad de la Informacién, debera implantar mecanismos de control, tales como:

o Registro actualizado de grupos creados, administradores y finalidades.
o Verificacion periddica de la correcta aplicacion de altas y bajas.
o Monitorizacién de configuraciones de seguridad en las plataformas utilizadas.

o Supervisién de incidentes y reclamaciones relacionadas con grupos de
mensajeria.

15.2. Auditorias periédicas

e La entidad realizara auditorias internas o externas para verificar la adecuacion y
eficacia de esta Politica.

e Frecuencia: al menos una vez cada 1 anos, o antes si concurren cambios relevantes
(nuevas plataformas, incidentes graves, cambios normativos).

e Objetivos de la auditoria:
o Verificar cumplimiento de las reglas de creacion, uso y supresion de grupos.
o Evaluar eficacia de las medidas de seguridad y confidencialidad.
o Revisar evidencias de informacion a los interesados y de formacién impartida.
o Comprobar la trazabilidad en el registro de incidentes y brechas.

e Los resultados se documentardn en un Informe de Auditoria, con medidas
correctivas y plazos de implementacion.

15.3. Actualizacidén de la politica en funcién de cambios normativos o
tecnolégicos

o La presente Politica debera revisarse y, en su caso, actualizarse:
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O

Cuando se aprueben nuevas normas en materia de proteccion de datos o
comunicaciones electrénicas.

Cuando la AEPD o el EDPB emitan nuevas guias o resoluciones aplicables al
uso de mensajeria.

Cuando la entidad adopte nuevas plataformas tecnoldgicas o modifique las
ya existentes.

Tras incidentes graves que evidencien debilidades en la aplicacion de la politica.

« El Area de Cumplimiento serd responsable de proponer modificaciones y someterlas
a aprobacion de la Direccion.

e Se mantendra un histérico de versiones con registro de cambios, fechas y
responsables de su validacién.
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16. Anexos

Los anexos de esta Politica recogen modelos, herramientas y recursos practicos que
facilitan la correcta implementacién de las medidas establecidas en las secciones anteriores.

Los anexos inherentes a esta Politica son:

e ANEXO I. Modelos de Clausulas Informativas para Grupos de Mensajeria

e ANEXO Il. Modelo de Consentimiento para inclusion en Grupos de Mensajeria
e ANEXO IIl. Politica de Privacidad para Grupos de Mensajeria

e ANEXO IV. Manual de Uso para Miembros del Grupo de Mensajeria

e ANEXO V. Procedimiento de Implementacion y Configuracién de WhatsApp
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